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1. BEVEZETŐ GONDOLATOK 

Egy 2021 őszén végzett Eurobarometer vizsgálat eredménye alapján a megkérdezett uniós 
polgárok 56%-a aggódik a kibertámadások és a kiberbűnözés, így például a személyes adatok 
ellopása vagy az azokkal való visszaélés, a rosszindulatú szoftverek vagy az adathalászat miatt. 
A megkérdezettek közel fele (46%) fejezte ki félelmét amiatt, hogy vállalatok vagy közigazgatási 
szervek személyes adatokat és információkat használnak fel. A válaszadók egyharmada (34%) 
fejezte ki aggodalmát a lekapcsolódáshoz való jog és a jó online/offline életegyensúly 
megtalálásának nehézsége miatt, és minden negyedik polgár (26%) aggódik amiatt, hogy nehéz 
elsajátítani a társadalomban való aktív részvételhez szükséges új digitális készségeket.1  

A digitalizáció a 2020-as évek vezető kifejezése: hazai, uniós és nemzetközi szinten 
egyaránt a szabályozás és a pénzügyi-szakmai támogatás középpontjában lévő folyamat. A 
kifejezés leegyszerűsítve: analóg jeleket digitális jelekké alakító folyamat.2 A digitalizáció 
környezete a kibertér, amely globálisan összekapcsolt, decentralizált, növekvő elektronikus 
információs rendszerek, valamint ezen rendszereken keresztül adatok és információk 
formájában megjelenő társadalmi és gazdasági folyamatok együttese.3  A digitalizáció, mint 
társadalmi-gazdasági jelenség ugyanakkor túlmutat a technológiai műveleten és folyamatokon, 
hiszen új paradigmát teremt a 21. századi működésünk számára. Manuel Castells az információs 
paradigma alábbi jellemzőit azonosítja4: 

1. a technológia magára az információra irányul, 
2. az élet minden területét áthatja;  
3. a hálózati logika válik uralkodóvá,  
4. nagyfokú rugalmasságot feltételez és igényel, 
5. a technológiai konvergencia által erősen integrált rendszerek jönnek létre. 

Castells egyik sokat idézett megállapítása szerint „„… az információs technológiai paradigma 
nem abban az irányban fejlődik, hogy mint rendszer elérjen valamilyen végpontot, hanem 
többszörösen rétegzett hálózatként a nyitottság felé tart”5 – ez mindenképpen újdonság a 
korábbi társadalmi-gazdasági paradigmákhoz képest.  

 
1 Eurobarometer: az európaiak támogatják a digitális elveket. 2021. december 6. Elérhető: 
https://ec.europa.eu/commission/presscorner/detail/hu/IP_21_6462  
2 Karajz Sándor: A digitalizáció és a társadalmi innovációk összefüggései. In: Kosztopulosz Andreász – Kuruczleki 
Éva (szerk.) (2020): Társadalmi és gazdasági folyamatok elemzésének kérdései a XXI. században. Szegedi 
Tudományegyetem Gazdaságtudományi Kar, Szeged, https://doi.org/10.14232/tgfek21sz.13 pp. 188-200.  
3 Magyarország Nemzeti Kiberbiztonsági Stratégiájáról szóló 1139/2013 (III.21.) Korm. határozat, 1. melléklet I.3. 
pontja alapján 
4 Castells, Manuel: A hálózati társadalom kialakulása (ford: Rohonyi András). Gondolat-Infonia, Budapest, 2005. 
5 idézi például: Garaczi Imre: Konnektológia és digitalizáció. A digitális polgár 21. századi alternatívái. Pannon 
Digitális Pedagógia 2022/3-4. DOI: doi.org/10.56665/PADIPE.2022.3-4.2 pp. 24-35.  

https://ec.europa.eu/commission/presscorner/detail/hu/IP_21_6462
https://doi.org/10.14232/tgfek21sz.13
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Egy új paradigma egyben új szabályozási kihívások elé is állítja a jogalkotót. A digitalizáció 
által feltételezett és elvárt rugalmasság, amely az élet minden területét átható jelleggel 
jelentkezik és konvergens rendszereket hoz létre – szabályozási értelemben is új megközelítést 
igényel. A digitalizáció, valamint a következményekén megjelenő Ipar 4.0 (negyedik ipari 
forradalom)6 sokkal inkább kívánja meg a nemzetközi együttműködést szabályozási téren, mint 
bármely korábbi időszak vagy jelenség. A nemzetközi, harmonizált jogi környezet leginkább 
pénzügyi piacok terén vált megkerülhetetlenné7, de blokklánc rendszerek8 és az ott tárolt 
vagyonelemeken keresztül a reálgazdaságot is érinti az egységes szabályozási igény. A 
digitalizáció világában – jogászi szemmel – ugyanakkor elválni látszanak egymástól az 
állampolgári, a gazdasági és az állami igények és preferenciák. Az adatvédelmi szabályozás 
fontossága kiemelkedő az állampolgárok védelme szempontjából, de potenciális akadálya az 
üzleti innovációnak9, sőt, maga az állam is néha kényelmetlennek érzi például az EU általános 
adatvédelmi szabályozása (GDPR) által megszabott kereteket amikor a bűnüldözésről, az 
állampolgárokra vonatkozó adatgyűjtésről van szó.   

Milyen kockázatokat rejt ez a digitalizáció exponenciális nyitottsága? Hogyan alakítja át a 
gazdasági folyamatokat a hálózati logika, és lépést tudunk-e tartani a rugalmassági 
elvárásokkal? Jelen tanulmányban részben ezekre a kérdésekre keresünk választ.  

2. DIGITALIZÁCIÓ ÉS BIZTONSÁG 

2.1. Személyes biztonság 
A digitalizációval összefüggő személyes biztonságunk több szempontból vizsgálható: a 
hagyományos, fizikai biztonságon túl megjelenik a digitális biztonság (vagy annak hiánya), illetve 
az ezzel való személyes megküzdési módok, lehetőségek.  

A digitális szolgáltatásokkal összefüggő személyes bizalom egyik mutatószáma az 
elektronikus kereskedelemi szolgáltatásokba vetett hit, azok használatának gyakorisága, 
intenzitása és tudatossága. A Központi Statisztikai Hivatal adatai alapján 2015 óta hazánkban 
500%-kal nőtt az internetes kereskedelem volumene, amelyre a koronavírus-járvány jelentős 
hatással volt.  

 
6 ld. erről például: Nagy Judit: Az Ipar 4.0. fogalma és kritikus kérdései – vállalati interjúk alapján. Vezetéstudomány, 
2019/1. pp. 14-26.  
7 a nemzetközi és regionális szabályozás kiemelt jelentőségéről ld. részletesebben: Glavanits Judit: A pénzügyi piac 
szabályozásának és felügyeletének új irányai. In: Kálmán, János (szerk.) A pénzügyi piac szabályozásának és 
felügyeletének aktuális kérdései: állam, válság, pénzügyek, Győr, Batthyány Lajos Szakkollégiumért Alapítvány 
2015. pp. 79-128. 
8 ld. erről: Glavanits Judit, Király, Péter Bálint: A blockchain-technológia alkalmazásának jogi előkérdései: a fogalmi 
keretek pontosításának szükségessége. Jog-Állam-Politika, 2018/3. pp. 173-183. 
9 Az önvezető autók fejlesztői például sérelmesnek találják, hogy az adafeldolgozásnál nem tudják használni a 
forgalomban résztvevők arcának szemkörnyéki részét a forgalmi szereplő szándékának megismerésekor.  
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Forrás: KSH (2023.08.02.)10 

Hasonló trend figyelhető meg világszerte: 2018. és 2022. között átlagosan 19%-kal növekedett 
az e-kereskedelmi bevételek aránya11, a Forbes adatai alapján 2023-ban az USA-ban várhatóan 
20,8% lesz a teljes kiskereskedelmi forgalmon belül az online ügyletek aránya, és az amerikai 
fogyasztók több, mint fele nemzetközi kereskedelmi ügyletben is érintett.12 Az egyes országok 
között jelentős különbségek lehetnek: míg Németországban 2019-ben az e-kereskedelem a 
GPD 14%-ának megfelelő volument ért el, addig Dél-Koreában ugyanez az arány 79% volt. A 
B2C (business-to-customer) e-kereskedelmi ügyletek aránya Kínában 2019-ben elérte az 59%-
ot.13 Az UNCTAD 66 országra kiterjedő vizsgálata alapján a koronavírus előtti azon 
internethasználók aránya, akik vásárlásokat is bonyolítottak online 53%-volt, a pandémia után 
ez az arány 60%-ra emelkedett.14 

Az elektronikus kereskedelem volumenének növekedése a fogyasztóvédelem új irányait 
is magával hozza. Az Európai Bizottság 2018-ban több olyan résztémakört is megjelölt, 
amelyekben az uniós szabályozás fejlesztésre szorul a digitális kereskedelem területén:  

1. az online piacterek átláthatóságának növelése kapcsán kiemelten fontos a fogyasztók 
tájékoztatása, hogy kitől (hivatásos kereskedőtől vagy egy másik fogyasztótól) vásárol, 
szükséges megkülönböztetni az egyéb kereskedőktől kapott kifizetéseken alapuló keresési 

 
10 KSH: Heti Monitor, Kereskedelem. Elérhető: https://www.ksh.hu/heti-monitor/kereskedelem.html  
11 Az adat forrása: Statista. Elérhető: https://www.statista.com/outlook/dmo/ecommerce/worldwide (2023. 
augusztus 2-i állapot) 
12 Az adat forrása: Forbes: 38 E-Commerce Statistics Of 2023. Elérhető: 
https://www.forbes.com/advisor/business/ecommerce-statistics/ 2023. augusztus 2-i állapot) 
13 OECD: E-Commerce Challenges in Illicit Trade in Fakes: Governance Frameworks and Best Practices. OECD, 2020. 
Elérhető: https://www.oecd-ilibrary.org/sites/2abaae54-en/index.html?itemId=/content/component/2abaae54-
en  
14 UNCTAD: COVID-19 boost to e-commerce sustained into 2021, new UNCTAD figures show. (2022.április 25.) 
Elérhető: https://unctad.org/news/covid-19-boost-e-commerce-sustained-2021-new-unctad-figures-show  

https://www.ksh.hu/heti-monitor/kereskedelem.html
https://www.statista.com/outlook/dmo/ecommerce/worldwide
https://www.forbes.com/advisor/business/ecommerce-statistics/
https://www.oecd-ilibrary.org/sites/2abaae54-en/index.html?itemId=/content/component/2abaae54-en
https://www.oecd-ilibrary.org/sites/2abaae54-en/index.html?itemId=/content/component/2abaae54-en
https://unctad.org/news/covid-19-boost-e-commerce-sustained-2021-new-unctad-figures-show
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eredményeket a „természetes” keresési eredményektől, illetve az online piactereknek 
tájékoztatást kell nyújtaniuk az ajánlatok sorrendjét meghatározó főbb tényezőkről. 

2. az „ingyenesség” látszatát keltő szolgáltatások valódi fizetési feltételeinek tudatosítása: 
„ingyenes” szolgáltatások közé tartoznak a felhőalapú tárolás, a közösségi média és az e-mail 
fiókok, amelyek esetében a fogyasztók pénz helyett az adataikkal ellentételezik a szolgáltatást. 
Tekintettel a személyes adatok növekvő gazdasági értékére, ezek a szolgáltatások nem 
tekinthetők egyszerűen „ingyenesnek”, ezért a fogyasztóknak a Bizottság álláspontja szerint 
ugyanazokkal a szerződéskötést megelőző tájékoztatásra és 14 napos elállási időszak alatti 
szerződéstől való elállásra vonatkozó jogokkal kell rendelkezniük, mint más ügyleteknek. 

3. a kereskedő és az ügyfél közötti kommunikációban támogatni szükséges az online 
kommunikáció új formáit, például az e-mail címek helyett a webes űrlapokat és chateket. 

4. a fogyasztók számára lehetővé kell tenni, hogy jogaikat ne csak egyénileg, hanem 
kollektív jogorvoslat keretében is érvényesíthessék. 

5. fogyasztók számára rendelkezésre álló vitarendezési eszközök megerősítése szintén 
prioritás – alternatív vitarendezés és a jogviták online rendezése körében a fogyasztói 
tudatosság növelése, valamint a már rendelkezése álló rendszerek népszerűsítése is fontos 
feladat.15 

Ez utóbbi pont kapcsán feltétlenül szükséges felhívni a figyelmet az EU online vitarendező 
platformjára, illetve annak működésével kapcsolatos tanulságokra.16 A platform 2016. óta 
elérhető, és a kezdetektől jellemző, hogy a fogyasztók nem csak a határon átnyúló vitáik, hanem 
a kizárólag nemzeti érintettségű ügyekben is szívesen használják a vitarendező felületet – az 
egyes országok alkalmazási hajlandósága között mindazonáltal jelentős különbség mutatkozik, 
amelyet nem csak a lakosságszám indokol. Az Európai Bizottság adatai alapján azokban az 
országokban, ahol a pénzügyi piac nyitottabb, a panaszos ügyek száma is magasabb, illetve 
amennyiben egy ország jelentős külföldi ügyletekre épülő kereskedelmet bonyolít, ez a tény 
szintén növeli az ügyszámot.17  

Az Európai Bizottság 2001-ben indította el a FIN-NET-et, az alternatív vitarendezés 
pénzügyi fórumát, amelynek tagsága azóta is folyamatosan növekszik. A kezdetben csak 
bizottsági ajánlás alapján működő FIN-NET munkáját 2016. május 12. óta az alternatív 
vitarendezésről szóló irányelv szabályozza. A FIN-NET célja, hogy a fogyasztók számára a 
határokon átnyúló ügyekben könnyebb hozzáférést biztosítson a bíróságon kívüli 
vitarendezéshez képest. Ha egy fogyasztónak vitája van egy pénzügyi szolgáltatóval egy 

 
15 ld. erről még: Barta Judit: Az EU által meghirdetett digitális forradalom hatása a kereskedelmi jog egyes 
területein: szerződések, fogyasztóvédelem, gazdasági verseny, gazdasági társaságok. Miskolci jogi Szemle, 2020/3. 
pp. 14-26.  
16 ld. erről még: Turcsán Tamara: Gazdasági társaságok jogvitái hagyományos és alternatív rendezésének 
lehetőségei. Jog-Állam-Politika, 2022/2 pp. 63-78. valamint Antal Orsolya: A fogyasztói igényérvényesítés 
elősegítése hazánkban és az Európai Unióban. In: Glavanits Judit; Papp Nikolett (szerk.) A fogyasztóvédelem egyes 
aktuális kérdései: A békés vitarendezés lehetőségei a 21. század technológia-intenzív közegében 
Budapest, Gondolat Kiadó (2022) pp. 9-22. 
17 Európai Bizottság: FIN-NET activity report 2019. Elérhető: https://finance.ec.europa.eu/system/files/2023-
04/2019-activity-report_en_0.pdf  

https://finance.ec.europa.eu/system/files/2023-04/2019-activity-report_en_0.pdf
https://finance.ec.europa.eu/system/files/2023-04/2019-activity-report_en_0.pdf
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határokon átnyúlóan vásárolt termékkel/szolgáltatással kapcsolatban, a vitarendezési platform 
keretében a jogvita rendezhető. A Magyar Nemzeti Bank Pénzügyi Békéltető Testületének 
2022-es évre vonatkozó jelentéséből kiderül, hogy a határon átnyúló ügyek száma az összes ügy 
számához viszonyítva elenyésző, de korábbi évek növekvő tendenciáját követően 2022-ben 
ugrásszerű növekedés volt megfigyelhető. Míg 2022. január 1. napján 6 ügy volt folyamatban, 
az év során 56 új kérelem érkezett, 51 ügy fejeződött be, és az év végén 11 volt még 
folyamatban. Az 51 lezárt ügyből 23 esetben haza, 28 esetben külföldi lakóhellyel rendelkező 
fogyasztó nyújtott be kérelmet, többségében hitelintézetekkel és biztosítókkal szemben. Az 
online vitarendezés platformon mindössze 3 ügyet kezdeményeztek 2022-ben, amelyben a 
Pénzügyi Békéltető Testület járt el.18   

 

Forrás: Európai Bizottság, 202019 

 
18 Pénzügyi Békéltető Testület: Jelentés a Pénzügyi Békéltető Testület éves tevékenységéről, 2022. MNB, 
Budapest, 2023.  
19 Európai Bizottság: Az európai online vitarendezési (OVR) platform működése. 2020. évi statisztikai jelentés. 
Elérhető: https://commission.europa.eu/system/files/2022-01/just-2021-07677-00-00-hu-tra-00.pdf  

https://commission.europa.eu/system/files/2022-01/just-2021-07677-00-00-hu-tra-00.pdf
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A digitális jogok az Európai Unió szabályozási figyelmének középpontjában vannak, hiszen a 
határon átnyúló kereskedelmi kapcsolatok és a fogyasztói szokások egységes szabályozási 
elveket követelnek.  
A 2022. decemberben elfogadott digitális jogok és elvek20 az alábbiak:  

1: Középpontban az ember: A digitális technológiáknak védeniük kell az egyének jogait, 
támogatniuk kell a demokráciát, és biztosítaniuk kell, hogy a digitális szereplők 
mindegyike felelősségteljesen és biztonságosan járjon el.  
2: Szolidaritás és inkluzivitás: A technológiának egyesítenie kell az embereket, nem 
megosztania. Mindenkinek hozzá kell férnie többek között az internethez, a digitális 
készségekhez, a digitális közszolgáltatásokhoz és a méltányos munkafeltételekhez. Ezzel 
a ponttal összefüggésben az Eurostat adati szerint az európai háztartások 90%-a 
rendelkezett internet-elérés lehetőségével 2019-ben, ugyanakkor az inkluzivitás még 
messze van: a 16-74 év közötti uniós polgárok mindössze 26%-a rendelkezik az 
alapismereteken túlmutató digitális készségekkel, a városi lakosság magasabb, 33%-os 
eredményt ért el, míg a vidéki válaszadók csupán 20%-a állította, hogy az alapkészségeken 
túli ismeretekkel bír.21 
3: A választás szabadsága: Tisztességes online környezetet kell biztosítani az embereknek, 
védeni kell őket az illegális és káros tartalmak ellen, és fel kell őket készíteni az új és 
kialakulóban lévő technológiákkal, például a mesterséges intelligenciával való 
interakcióra. A 2023-ban az Európai Parlament által jóváhagyott Artificial Intelligence Act 
a világon elsőként, modelljelleggel szabályozza az AI-t használó rendszerek működését. 
4: Részvétel: Az uniós polgárok számára lehetővé kell tenni, hogy minden szinten részt 
vehessenek a demokratikus folyamatban, és ellenőrzést gyakorolhassanak saját adataik 
felett.  
5: Biztonság és védelem: A digitális környezetnek biztonságosnak és védettnek kell lennie. 
A gyermekektől az idősekig minden felhasználót fel kell ruházni a megfelelő készségekkel, 
és védeni kell.  A biztonság és a védelem egyik legfontosabb eszköze a fogyasztóvédelem, 
azon belül is a fogyasztói tudatosság növelése, az infokommunikációs eszközökben rejlő 
kockázatok nyilvánosság számára való hozzáférhetővé tétele, valamint a megelőzés. 
6: Fenntarthatóság: A digitális eszközöknek támogatniuk kell a fenntarthatóságot és a 
zöld átállást. Az embereknek ismerniük kell eszközeik környezeti hatását és 
energiafogyasztását. 
Ez utóbbi célkitűzés összhangban van az ENSZ fenntartható fejlődési célkitűzéseivel is22, 

az Európai Bizottság az uniós digitalizáicóval kapcsolatban kifejezetten kiemeli a 4. és a 9. 
fenntarthatósági célt, mint amelyekhez az európai szabályozás közvetlenül kapcsolódik. A 4. 
célkitűzés: biztosítani az átfogó és igazságos minőségi oktatást és előmozdítani az egész életen 

 
20 Európai Bizottság: Digitális jogok és elvek. Elérhető: 
https://ec.europa.eu/newsroom/dae/redirection/document/82727  
21 Eurostat:  EU digital skills divide: cities outpace rural areas. 20223. március 20. Elérhető: 
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230320-2  
22 Az ENSZ 17 célkitűzése (Agenda 2030)  elérhető itt: https://sdgs.un.org/goals  

https://ec.europa.eu/newsroom/dae/redirection/document/82727
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230320-2
https://sdgs.un.org/goals
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át tartó tanulási lehetőségek mindenki számára, a 9. célkitűzés: alkalmazkodó infrastruktúrál 
építeni, előmozdítani az átfogó és fenntartható iparosodást, valamint elősegíteni az innovációt. 

Az EU (és az ENSZ) által megfogalmazott célkitűzések közül az alábbiakban a fogyasztói 
tudatosság növelésével és a minőségi képzéssel foglalkozunk, mert a digitalizáció kapcsán a 
tudatos és biztonságos döntések meghozatala elsősorban a fogyasztói ismeretek bővítésével 
valósítható meg. 

Az általános szerződési feltételek megfelelőségéhez a jogalkotó szigorú feltételeket 
támaszt. Igazán szerencse, hiszen kutatási adatok azt támasztják alá, hogy az online vásárlók 
aligha olvassák el vásárlás előtt az ÁSZF rendelkezéseit. 2011-ben Nagy-Britanniában végzett 
kutatás eredménye azt mutatta, hogy a vásárlók csupán 7%-a kattintott rá az ÁSZF 
rendelkezéseire, a válaszadók 12%-a pedig úgy nyilatkozott, hogy inkább olvasná fel a 
telefonkönyvet, mint a szerződési feltételeket.23 Egy 2014-es brit kutatásban egy nyilvános wifi-
hálózathoz való hozzáférést biztosító ingyenes szolgáltatás ÁSZF-jébe a kutatók 
belecsempészték azt a feltételt, hogy aki elfogadja a feltételeket és csatlakozik a hálózatra, az 
elsőszülött gyermekét adja cserébe a szolgáltatásért. Volt, aki igénybe vette a szolgáltatást.24 
Egy 2019-es kutatás ennél is lesújtóbb eredményt hozott: a kutatásban résztvevők csupán 1%-
a olvasta ténylegesen feltételeket (de 33% nyilatkozta, hogy „alaposan átnézte”), pedig 
szerepelt a szolgáltatás ellentételezésként az elsőszülött gyermek nevének meghatározási joga, 
valamint, hogy lássanak vendégül egy FBI ügynököt karácsonyra a következő 10 évben.25 

A fenti példák felvetik annak kérdését, hogy a digitális piactéren ügyletet kötő 
magánszemélyeket tekinthetjük-e felelősen és racionálisan gondolkodó személyeknek, akik 
döntéseiket releváns információk alapján hozzák meg? A jogalkotónak fokozott felelőssége van 
atekintetben, hogy megfelelő mértékű felelősséget hárítson a szolgáltatókra a fenntartható és 
tisztességes szerződési feltételek kialakítása kapcsán.26  

A személyes biztonságunk egyik további aspektusa a digitalizáció mindenre kiterjedő 
jellegéből fakad, amely könnyen átjárhatóvá teszi az utat a magánszféra és a munka világa, 
illetve a magánszféra és a társadalmi ember világa között. A munkajogban számos kutatás 
foglalkozik a digitalizáció előnyös és hátrányos következményeivel27, mindazonáltal kiemelkedik 
egy fontos terület: a lekapcsolódáshoz való jog, mint növekvő érdeklődésre számot tartó 

 
23 The Guardian: Terms and conditions: not reading the small print can mean big problems. Elérhető: 
https://www.theguardian.com/money/2011/may/11/terms-conditions-small-print-big-problems  
24 The Guardian: Londoners give up eldest children in public Wi-fi security horror show. Elérhető: 
https://www.theguardian.com/technology/2014/sep/29/londoners-wi-fi-security-herod-clause  
25 Sandle, Tim: Report finds only 1 percent reads „terms & conditions”. DigitalJournal, 2020. január 29. Elérhető: 
https://www.digitaljournal.com/business/report-finds-only-1-percent-reads-terms-conditions/article/566127  
26 A védelmi rendszerről ld. részletesebben: Szabó Endre Győző: A védelmi lépcső elmélete. Ludovika, Budapest, 
2022. illetve Fazekas Judit: Fogyasztóvédelmi jog 2.0. Budapest, Gondolat, 2022.  
27 A hazai szakirodalomban hiánypótló például az alábbi monográfia: Ferencz Jácint: Jogalkotás a munkaviszonyok 
szolgálatában – a munkajogi szabályozás gazdasági és társadalmi kihívásai, Győr, Universitas-Győr Nonprofit Kft., 
2019.  

https://www.theguardian.com/money/2011/may/11/terms-conditions-small-print-big-problems
https://www.theguardian.com/technology/2014/sep/29/londoners-wi-fi-security-herod-clause
https://www.digitaljournal.com/business/report-finds-only-1-percent-reads-terms-conditions/article/566127
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jelenség28, amely fontos alapjoggá fejlődhet azáltal, hogy biztosítja a folyamatos digitális 
jelenlét alóli felmentés lehetőségét. 

A digitális technológiákhoz való 24 órás hozzáférhetőség, illetve az ehhez kapcsolódó 
társadalmi-gazdasági elvárások a mentális egészségre is komoly hatással vannak. A digitális 
intelligencia a 21. század terméke, magában foglalja a digitális technológiákkal kapcsolatos új 
ismeretek és készségek elsajátításának és alkalmazásának képességét.29 A digitális intelligencia 
része a digitális biztonság is, amely a modern ember számára új megküzdési stratégiák 
kialakítását teszi szükségessé. Kollár Csaba a digitális dzsungel kifejezés használatát javasolja, 
amely az alábbi, főleg mentális biztonságot fenyegető elemekkel rendelkezik:  

1. a kiterjesztett és kevert valóság révén a tényleges és a virtuális valóság közötti 
határvonalak elmosódnak, amely a realitásérzék elvesztésével, illetve a fizikai világgal való 
kapcsolat jelentős romlásával fenyeget 
2. a digitális eszközök, tárgyak egyre gyakrabban válnak emberi érzelmek célpontjaivá, 
amely elmoshatja a határokat ember-ember és ember-robot kapcsolat között 
3. a digitális eszközök kikapcsolása „csak kevesek luxuskiváltsága”, nagy a társadalmi 
nyomás a 24/7 digitális elérhetőségen.30 

Különösen a fiatok számára nőtt meg a 21. században a digitalizációból adódó, vagy abban 
eredeztethető egyes mentális betegségek kockázata (digitális függőségek, intimitásra való 
képesség beszűkülése, depresszió), a rizikófaktorok pedig személyiségtípusokból erednek: a 
relatív ingergazdagságból eredeztethető alacsony unalomtűrés, a flow és az élményszerzés 
iránti fokozott igény, valamint a társas támogatást, amelyek problémás használathoz 
vezethetnek.31  

2.2. Közösségek biztonsága 
A digitalizációban rejlő kockázatokat, veszélyeket a Nemzeti Digitalizációs Stratégia32 az 
alábbiakban határozza meg (részletek az egyes főbb területek listáiból, a kiemelés a jelen írás 
szempontjából leginkább releváns részekre vonatkozik):  

 
28 ld. például: Bankó Zoltán, Békési Gábor: A távmunkára létrejött munkajogviszony és a lekapcsolódáshoz való jog 
a magyar munkajogban. In: Auer, Ádám; Bankó, Zoltán; Békési, Gábor; Berke, Gyula; Hazafi, Zoltán; Ludányi, Dávid 
(szerk.) Ünnepi tanulmányok Kiss György 70. születésnapjára. Clara pacta, boni amici. Budapest, Wolters Kluwer 
Hungary, 2023. pp. 42-49. vagy Rácz Ildikó: Right to disconnect – Jog a kikapcsol(ód)áshoz. PRO FUTURO, 2018/ 4. 
pp. 50-66. 
29 Tóthné Parázsó Lenke: Digitális intelligencia – készségek a sikeres digitális élethez In: A kultúraváltás hatása az 
egyéni kompetenciákra: a digitális kompetencia modelljei. Eger, Eszterházy Károly Egyetem Líceum Kiadó. pp. 106-
118. 
30 Kollár Csaba: Életstratégiáink a bizonytalanság digitális korában. Biztonságtudományi Szemle, 2022/2. pp. 57-
69. 
31 Kiss Hedvig, Pikó Bettina: Unalom és kontrollvesztés: a problémás okostelefon-használatot előrejelző 
pszichológiai változók vizsgálata magyar fiatalok mintáján. Képzés és gyakorlat, 2020/3-4. DOI: 
10.17165/TP.2020.3-4.4 pp. 41-49.  
32 Miniszterelnöki Kabinetiroda: Nemzeti Digitalizációs Stratégia 2022-2030. Elérhető: 
https://kormany.hu/publicapi/document-library/nemzeti-digitalizacios-strategia-2022-2030/download  

https://kormany.hu/publicapi/document-library/nemzeti-digitalizacios-strategia-2022-2030/download
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- Az intenzív infrastruktúra-fejlesztés következtében újra szakemberhiány alakulhat ki (pl. 
gyártók, szállítók, tervezők, kivitelezők) 

- Az 5G hálózatok kiépítésének magas a költségigénye, ezért a szolgáltatók kezdeti, 
jelentős befektetései magas kockázatot hordoznak 

- szállítási határidők bizonytalansága 
- magas energiaárak és infláció, háborús-, illetve vírushelyzet lehetséges hatásai, 

eszkalálódása 
- bizonyos korosztályok és társadalmi csoportok digitális készségei elmaradnak az átlagtól 

(50 felettiek, hátrányos helyzetű társadalmi rétegek), így a digitális alapú 
költséghatékony megoldások terjedése is korlátozott 

- a munkahelyek digitalizálódása gyorsabb, mint a digitális munkaerőképzés 
- a képzési intézmények IKT fejlesztéseinek esetleges elmaradása versenyképességi 

problémákhoz vezet 
- a vállalati szektor alkalmazkodási képessége jelentős különbségeket mutat (területi és 

ágazati) 
- a papír alapú ügyintézési logika továbbélésével nem aknázhatók ki a digitalizáció valódi 

előnyei 
- korábbi technológiai megoldásokra épülő közszolgáltatások esetén nő az adat- és 

információbiztonsági kockázat 
- az egyébként is jelentkező IT szakember-hiányt a képzések eltérő színvonala tovább 

rontja 
- vannak olyan nemzeti adatvagyon körébe eső, lappangó, jelentős és pótolhatatlan 

adatok (pl. az építésügyben) amelyeknek fenyegető a lassú megsemmisülése. 
Ez utóbbi pont kapcsán térnék ki az adatvagyon kérdésére. Az adatvezérelt társadalmunkban a 
mindennapi működés során keletkező adatokat vagyonelemeknek tekinthetjük, a 21. 
században „az adat az új olaj”, egyfajta termelési tényező.33 Különlegessége, hogy 
felhasználáskor nem elveszik, hanem további információt, adatot keletkeztet. Más termelési 
tényezőkhöz vagy vagyonelemekhez képest további sajátossága, hogy a fogyasztás 
terjedelmével nő a haszna: ha egy információt vagy adatot széles körben keresnek vagy 
használnak, akkor az előállító nagyobb gondot fordít annak pontosítására. Egyidejűleg prediktív 
hatása is van a széles körben használt információnak, adatnak: minél többen ismerik és veszik 
alapul az adott ismeretet, adatot, annál biztosabb, hogy egy előre jelzett esemény 
bekövetkezik, és így végül mindenki a valós körülményekre alapozta döntéseit.34 

Az adatok nyilvános hozzáférhetőségén alapuló adatgazdálkodás mellett szóló érv a 
McKinsey kutatás alapján, hogy ezzel a módszerrel az Európai Unióban, az Egyesült Királyságban 

 
33 Izsák Gábor, Palicz Alexandra, Szász Katinka, Varga Balázs (2022): ADAT – Az új olaj, a legújabb termelési tényező. 
Magyar Nemzeti Bank: Új közgazdaságtan a fenntarthatóságért. Budapest, 2022. pp. 123-132. 
34 Hüttl Antónia (2002): A közszektor adatvagyona: hozzáférés és hasznosítás. Statisztikai Szemle, 2002/8. pp. 733-
751. ld még: Orbán Anna (2020): Közigazgatási adatvagyon, adatgazdálkodás és nyílt adatok. In Sasvári Péter szerk.: 
Informatikai rendszerek a közszolgálatban I. Budapest, Dialóg Campus. 31–51. 
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és az USA-ban évi 1-1,5%-kal nőne a GDP, míg Indiában ugyanez a növekedés akár évi 4-5%-ot 
is elérhet.35  

Az adatvagyon különleges jelentőséggel bír a pénzügyi szektorban, hiszen a gazdasági élet 
motorját jelentő pénzügyi műveletek kockázatelemzése, a hitelezési és pénzmosási kockázatok 
csökkentése a pénzügyi szektoron túlmutató társadalmi érdek is (amelyet a 2008-as válság 
reálgazdasági hatása is bizonyít). A pénzügyi rendszer működését elősegítő adatok áramlása 
kétirányú: egyrészt a banki folyamatokat segítő adatokhoz való széles körű hozzáférés segíti a 
biztonságos pénzügyi piac működését, ehhez például a jövedelmi, foglalkoztatottsági, 
demográfiai, földhivatali adatok megosztása szükséges. Másrészt a banki információk bizonyos 
megosztása is ebbe a körbe tartozik: statisztikai információktól a személyes adatokig 
(hitelállomány, fizetési fegyelem, esetleges köztartozások érvényesítésének hatékonyság-
növelése). A pénzügyi szektor adatigénye Magyarországon részben kielégítetlen: az MNB 
szakértői azt javasolják, hogy a Központi Hitelinformációs Rendszerben (KHR) tárolt adatkörök 
szélesebbek legyenek, és elérésük ügyfél-hozzájárulástól függetlenül történjen. Javaslatuk 
szerint a NAV online keresetkimutatása által lefedett ügyfélköröket is bővíteni szükséges az 
egyéni vállalkozókra, őstermelőkre, nyugdíjasokra, illetve az ingatlanok statisztikai alapú 
értékeléséhez egy központi adatbázis működtetése is rendkívül megkönnyítené illetve 
gyorsítaná a hitelezési folyamatokat.36 

A vállalkozásokat érintő digitális kockázatok kapcsán az Eurostat 2023-ban közzétette, 
hogy az európai vállalkozások 22,2%-ának volt valamilyen infokommunikációs incidense 2021-
ben. A leggyakoribb esemény, amelyről beszámoltak, az IKT-szolgáltatások hardver- vagy 
szoftverhiba miatti elérhetetlensége volt (18,7%). Az IKT-szolgáltatások külső támadások (pl. 
zsarolóprogram-támadások, szolgáltatásmegtagadási támadások) miatti elérhetetlensége jóval 
ritkábban fordult elő (3,5%). Az uniós vállalkozások kétféle incidens miatt bekövetkezett 
adatmegsemmisülésről vagy -rongálódásról is beszámoltak: hardver- vagy szoftverhiba (3,9%), 
illetve rosszindulatú szoftverek általi fertőzés vagy illetéktelen behatolás (2,1%). Az IKT-
biztonsági incidensek legkevésbé gyakori következménye a bizalmas adatok nyilvánosságra 
kerülése volt, amely két különböző cselekményre vezethető vissza: behatolás, adathalászat, 
adathalász-támadás, saját alkalmazottak szándékos cselekménye (1,1%) és saját alkalmazottak 
nem szándékos cselekménye (1,0%).37 Egy brit IT cég széles körű szakirodalom-elemzés után a 
következő eredményekre jutott a 2023-as év kiberbiztonsági kihívásai kapcsán: Az adathalászat 
továbbra is a kibertámadások leggyakoribb formája, naponta mintegy 3,4 milliárd spam e-mailt 
küldenek ki ennek keretében. Az adathalászat gyakran egyfajta "belépő" támadás, amelynek 
során a kiberbűnözők szenzitív információkat (például bejelentkezési adatokat vagy 

 
35 McKinsey: Financial data unbound: The value of open data for individuals and institutions. Discussion Paper, 
2021. június 24. Elérhető: https://www.mckinsey.com/industries/financial-services/our-insights/financial-data-
unbound-the-value-of-open-data-for-individuals-and-institutions#/  
36 Izsák Gábor, Palicz Alexandr, Szász Katinka, Varga Balázs: Az adatvagyon szerepe a pénzügyi szektorban. 
Hitelintézeti Szemle, 2022/1, pp. 164-173. Elérhető: https://hitelintezetiszemle.mnb.hu/letoltes/hsz-21-1-szc1-
izsak-palicz-szasz-varga.pdf  
37 Eurostat: 22% of EU enterprises had ICT security incidents. 2023. február 14. Elérhető: 
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20230214-1  

https://www.mckinsey.com/industries/financial-services/our-insights/financial-data-unbound-the-value-of-open-data-for-individuals-and-institutions#/
https://www.mckinsey.com/industries/financial-services/our-insights/financial-data-unbound-the-value-of-open-data-for-individuals-and-institutions#/
https://hitelintezetiszemle.mnb.hu/letoltes/hsz-21-1-szc1-izsak-palicz-szasz-varga.pdf
https://hitelintezetiszemle.mnb.hu/letoltes/hsz-21-1-szc1-izsak-palicz-szasz-varga.pdf
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20230214-1
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hitelkártyaszámokat) gyűjtenek, amelyeket aztán további támadások indítására használhatnak 
fel. Kiberbűnözésnek való kitettség szempontjából az országok között jelentős különbség van, 
megfigyelhetők „kedvelt célpont”-nak minősülő országok: az Egyesült Királyságban a 
legmagasabb a kiberbűnözés áldozatainak sűrűsége egymillió internetfelhasználóra vetítve - 
4783. Ezt követi az USA 1494 fővel. Oroszországban 2022-ben több mint 3,5 millió felhasználó 
adatai estek valamilyen támadás áldozatául – az adott évben ez a legmagasabb érték a világon. 
Ezt követi az USA közel 2,5 millió sérelemmel érintett felhasználóval.38 

Az európai országok számára megnyugtató statisztikai adat, hogy az egyes országok 
információbiztonsági eredményeit vizsgáló Nemzeti Kiberbiztonsági Index (NCSI)39 ország-
rangsorának élén EU-s országok állnak. A 2023-as adatokat az alábbi táblázat tartalmazza:  

 

Egyes országok kiberbiztonsági és digitális fejlődési indexe, 2023. augusztus 

Rangsor 
helyezé

s Ország 

Nemzeti 
Kiberbiztonsági 
Index - National 
Cyber Security 
Index (NCSI) 

Digitális 
Fejlődés 

Index 
Változás 
mértéke 

1. Belgium 94.81 74.07 20.74 

3. Észtország 93.51 75.59 17.92 

2. Litvánia 93.51 67.34 26.17 

7. Görögország 89.61 64.02 25.59 

9. 
Egyesült 
Királyság  89.61 79.96 9.65 

10. Spanyolország 88.31 72.21 16.10 

12. Ausztria 85.71 75.76 9.95 

16. Svédország 84.42 81.51 2.91 

19. Szlovákia  83.02 65.44 17.68 

30. Oroszország  71.43 65.12 6.31 

34. Dél-Korea 68.83 82.23 -13.40 

36. Magyarország 67.53 64.25 3.28 

45. USA 64.94 81.05 -16.11 

50. Japán 63.64 78.69 -15.05 

54. India 59.74 40.02 19.72 

 
38 Griffiths, Charles: The Latest 2023 Cyber Crime Statistics (updated August 2023). Elérhető: https://aag-
it.com/the-latest-cyber-crime-statistics/  
39 Az Indexet egy észt alapítvány munkatársai állítják össze nemzetközi adatok elemzése eredményeként. Az e-
Governance Academy Foundation munkamódszere és a vizsgált részkérdések elérhetők itt: 
https://ncsi.ega.ee/methodology/  

https://ncsi.ega.ee/country/be/
https://ncsi.ega.ee/country/ee/
https://ncsi.ega.ee/country/lt/
https://ncsi.ega.ee/country/gr/
https://ncsi.ega.ee/country/gb/
https://ncsi.ega.ee/country/gb/
https://ncsi.ega.ee/country/es/
https://ncsi.ega.ee/country/at/
https://ncsi.ega.ee/country/se/
https://ncsi.ega.ee/country/sk/
https://ncsi.ega.ee/country/ru/
https://ncsi.ega.ee/country/kr/
https://ncsi.ega.ee/country/hu/
https://ncsi.ega.ee/country/us/
https://ncsi.ega.ee/country/jp/
https://ncsi.ega.ee/country/in/
https://aag-it.com/the-latest-cyber-crime-statistics/
https://aag-it.com/the-latest-cyber-crime-statistics/
https://ncsi.ega.ee/methodology/
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72. Kína  51.95 62.41 -10.46 

94. 
Dél-Afrikai 

Köztársaság  36.36 49.24 -12.88 

Forrás: EGA, 202340 alapján saját szerkesztés 

Az NCSI összeállításakor a szervezet vizsgálja az ország jogalkotását, a nyilvánosan elérhető 
adatbázisokat és dokumentumokat, és az alábbi szempontok alapján végzi a pontozást: 
hatályos jogszabályok, létrehozott intézmények és szervezetek, együttműködési formák és 
eredmények.  A Digitális Fejlődés Indexet az IKT fejlettségi index és a hálózati felkészültségi 
index alapján számítják ki: az a átlagos százalékos arány, amelyet az ország a két index maximális 
értékéből kapott. A különbség az NCSI pontszám és a DDL közötti kapcsolatot mutatja. A pozitív 
eredmény azt mutatja, hogy az ország kiberbiztonsági fejlettsége összhangban van az ország 
digitális fejlődésével, vagy megelőzi azt. A negatív eredmény azt mutatja, hogy az ország 
digitális társadalma fejlettebb, mint a nemzeti kiberbiztonsági terület. 

3. KIHÍVÁSOK A DIGITALIZÁCIÓ KAPCSÁN  

A digitalizáció elkerülhetetlen folyamat, amely globálisan ható, globális megközelítést igénylő 
jelenség. A jogalkotó számára a legnagyobb kihívást a digitalizáció területén a határon átnyúló 
jelleg jelenti: az állam büntető és nyomozati fennhatósága, intézkedési hatásköre továbbra is 
jellemzően országhatárokhoz igazodik (szerencsés esetben regionális vagy nemzetközi 
együttműködés keretében a saját határain túlra is), de a kiberfenyegetés a fent vázolt jellemzők 
szerint nem a hagyományos nemzeti keretek között értelmezhető. Látható ugyanakkor, hogy 
az egységes, de legalábbis harmonizált nemzetközi szabályozási keret jelentősége szinte 
minden kereskedelmi, gazdasági területen nagy mértékben emelkedik.  

A szolgáltatók a globalizáció nyújtotta előnyöket kihasználva egyre gyakrabban használják 
ki a szabályozási arbitrázsban rejlő lehetőségeket, vagyis amikor a gazdasági társaság az 
enyhébb szabályozási környezetet biztosító országot választja székhelyéül, ezzel költséget 
takarítva meg, vagy éppen nagyobb nyereségre téve szert, vagy éppen máshol tilalmazott 
magatartást valósít meg. A szabályozási arbitrázsban leginkább érintett szektor sokáig a 
pénzügyi szolgáltatási piac volt41, de a GDPR és az új uniós AI-szabályozás egyértelműen a 
digitalizációban érintett szolgáltatók esetében is felveti a könnyebb ellenállás felé vezető út 
aktív keresését.  

Nem a 21. század sajátossága, de talán az ipari és műszaki fejlődés ütemének 
exponenciális fejlődésével még inkább nyilvánvalóvá válik a jogalkotó időbeli lemaradása a piaci 
szereplők fejlesztéseitől. Erre kiváló példa a blockchain rendszerek megjelenése és az első 
releváns szabályozás között eltelt idő: a Bitcoin 2008-as debütálását követően az Európai Unió 
még egy évtizeddel később sem rendelkezett elfogadott jogszabállyal, amely a piaci szereplők 

 
40 Az országok összehasonlító adatai az alábbi helyen érhetők el: https://ncsi.ega.ee/compare/  
41 ld. erről: Kecskés András: Kihívások az árnyékbankrendszer jogi szabályozásában. Miskolci Jogi Szemle, 2016/2. 
pp. 42-54. 

https://ncsi.ega.ee/country/cn/
https://ncsi.ega.ee/country/za/
https://ncsi.ega.ee/country/za/
https://ncsi.ega.ee/compare/
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számára egyértelművé tette volna a megosztott főkönyvi rendszeren zajló műveletek 
jogi/pénzügyi besorolását. Ez a mértékű késedelem jelentős hatással van a fogyasztókra, hiszen 
az a megoldás, amelyet az Európai Központi Bank és a Magyar Nemzeti Bank is alkalmazott, 
miszerint óva intettek az új technológia használatától, láthatóan eredménytelen maradt, sőt, a 
későbbi megengedő szabályozás miatt akár ellentmondásosnak is találhatjuk. A mesterséges 
intelligencia, mint technológia már évtizedek óra ismert, széles körű 21. századi alkalmazása a 
szuperszámítógépeknek és általában a számítási kapacitás növekedésének köszönhetően 
ugyanolyan helyzetet eredményezett, mint a blokklánc-alapú pénzügyi műveletek: a 2023-as 
szabályozási tervig a piaci önszabályozásban vetett jogalkotói (vak)hit védte csak a fogyasztókat.  

A magánszemélyek védelme körében feltétlenül szükséges kiemelni a jogalkotó 
felelősségét és aktív cselekvési kötelezettségét a polgárai mentális egészségének védelme 
körében. Egyre több kutató állítja, hogy a technikai fejlődés mértékével az emberek nagyrésze 
nem fog tudni megküzdeni, így az olyan kérdések, mint a lekapcsolódáshoz való jog vagy a 
munka-magánélet egyensúlyának megteremtése körében a szabályozásnak adott esetben a 
piaci érdekek ellen ható, de szociális megközelítést kell(ene) alkalmaznia. 

Az ENSZ fenntartható fejlődési céljai között és az EU digitális jogai között is szereplő 
exkluzivitás és egyenlő hozzáférés, valamint a digitális írástudás és készségfejlesztés szintén 
állami feladat – jelenleg is, de a jövőben még inkább. Az oktatás és közte a digitális 
készségfejlesztés a letéteményese nem csak a további innovációnak, hanem a tudatos 
fogyasztói magatartásnak is. 
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