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Glavanits Judit: A gazdasdgi folyamatok digitalizdciéjanak egyes biztonsdgi...
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1. BEVEZETO GONDOLATOK

Egy 2021 8szén végzett Eurobarometer vizsgalat eredménye alapjan a megkérdezett unios
polgarok 56%-a aggddik a kibertdmadasok és a kiberb(indzés, igy példaul a személyes adatok
ellopdsa vagy az azokkal vald visszaélés, a rosszindulatu szoftverek vagy az adathaldszat miatt.
A megkérdezettek kdzel fele (46%) fejezte ki félelmét amiatt, hogy vallalatok vagy kdzigazgatasi
szervek személyes adatokat és informacidkat hasznalnak fel. A vélaszaddk egyharmada (34%)
fejezte ki aggodalmat a lekapcsolddashoz vald jog és a jé online/offline életegyensuly
megtalalasanak nehézsége miatt, és minden negyedik polgar (26%) aggddik amiatt, hogy nehéz
elsajatitani a tarsadalomban valé aktiv részvételhez sziikséges Uj digitalis készségeket.!

A digitalizacié a 2020-as évek vezetd kifejezése: hazai, unids és nemzetkdzi szinten
egyarant a szabdlyozds és a pénzlgyi-szakmai tamogatas kdzéppontjaban lévé folyamat. A
kifejezés leegyszer(sitve: analdg jeleket digitélis jelekké alakité folyamat.? A digitalizacio
kdrnyezete a kibertér, amely globalisan 6sszekapcsolt, decentralizalt, névekvé elektronikus
informacidés rendszerek, valamint ezen rendszereken keresztll adatok és informacidk
formdjdban megjelend tdrsadalmi és gazdasagi folyamatok egyuttese.® A digitalizacid, mint
tarsadalmi-gazdasagi jelenség ugyanakkor tulmutat a technoldgiai mlveleten és folyamatokon,
hiszen Uj paradigmat teremt a 21. szazadi m(ikodéstink szamara. Manuel Castells az informacids
paradigma aldbbi jellemzdit azonositja*:

1. a technoldgia magdra az informdcidra iranyul,

2. az élet minden terlletét athatja;

3. a haldzati logika valik uralkoddéva,

4. nagyfoku rugalmassagot feltételez és igényel,

5. a technolégiai konvergencia altal er8sen integralt rendszerek jonnek létre.

Castells egyik sokat idézett megdllapitasa szerint ,,,,... az informdcids technologiai paradigma
nem abban az irdnyban fejlédik, hogy mint rendszer elérjen valamilyen végpontot, hanem
tébbszérésen rétegzett hdlozatként a nyitottsdg felé tart”> — ez mindenképpen Ujdonsag a
korabbi tarsadalmi-gazdasdgi paradigmakhoz képest.

! Eurobarometer: az eurdpaiak tdmogatjdk a digitdlis elveket. 2021. december 6. Elérhetd:
https://ec.europa.eu/commission/presscorner/detail/hu/IP 21 6462

2 Karajz Sandor: A digitalizacio és a tarsadalmi innovaciok dsszefiiggései. In: Kosztopulosz Andredsz — Kuruczleki
Eva (szerk.) (2020): Téarsadalmi és gazdasagi folyamatok elemzésének kérdései a XXI. szazadban. Szegedi
Tudomanyegyetem Gazdasagtudomanyi Kar, Szeged, https://doi.org/10.14232/tgfek21sz.13 pp. 188-200.

3 Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl szold 1139/2013 (111.21.) Korm. hatarozat, 1. melléklet I.3.
pontja alapjan

4 Castells, Manuel: A halézati tarsadalom kialakuldsa (ford: Rohonyi Andrds). Gondolat-Infonia, Budapest, 2005.

> idézi példdul: Garaczi Imre: Konnektoldgia és digitalizacid. A digitélis polgdr 21. szazadi alternativdi. Pannon
Digitalis Pedagdgia 2022/3-4. DOI: doi.org/10.56665/PADIPE.2022.3-4.2 pp. 24-35.
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Egy Uj paradigma egyben Uj szabalyozasi kihivasok elé is allitja a jogalkotot. A digitalizacid
altal feltételezett és elvart rugalmassag, amely az élet minden terlletét athato jelleggel
jelentkezik és konvergens rendszereket hoz |étre — szabdlyozasi értelemben is Uj megkdzelitést
igényel. A digitalizacid, valamint a kdvetkezményekén megjelené Ipar 4.0 (negyedik ipari
forradalom)® sokkal inkabb kivanja meg a nemzetkozi egylittm(ikodést szabalyozési téren, mint
barmely korabbi idészak vagy jelenség. A nemzetkozi, harmonizalt jogi kdrnyezet leginkabb
pénzigyi piacok terén valt megkerulhetetlenné’, de blokklanc rendszerek® és az ott térolt
vagyonelemeken keresztlil a redlgazdasagot is érinti az egységes szabalyozasi igény. A
digitalizacié vildgaban — jogdszi szemmel — ugyanakkor elvalni latszanak egymastél az
allampolgari, a gazdasagi és az allami igények és preferencidk. Az adatvédelmi szabalyozas
fontossaga kiemelkedd az allampolgarok védelme szempontjabdl, de potencidlis akadalya az
Uzleti innovécidnak®, sét, maga az allam is néha kényelmetlennek érzi példaul az EU &ltaldnos
adatvédelmi szabalyozdsa (GDPR) altal megszabott kereteket amikor a blnllddzésrdl, az
allampolgarokra vonatkozo adatgy(jtésrél van szé.

Milyen kockazatokat rejt ez a digitalizacié exponencidlis nyitottsaga? Hogyan alakitja at a
gazdasagi folyamatokat a haldzati logika, és lépést tudunk-e tartani a rugalmassagi
elvarasokkal? Jelen tanulmanyban részben ezekre a kérdésekre keresiink valaszt.

2. DIGITALIZACIO ES BIZTONSAG

2.1. Személyes biztonsdg

A digitalizacioval 0Osszefliggd személyes biztonsagunk tobb szempontbdl vizsgadlhatd: a
hagyomanyos, fizikai biztonsagon tul megjelenik a digitdlis biztonsag (vagy annak hidnya), illetve
az ezzel vald személyes megkiizdési médok, lehetdségek.

A digitalis szolgaltatdsokkal 0Osszefliggd személyes bizalom egyik mutatdszama az
elektronikus kereskedelemi szolgaltatdsokba vetett hit, azok haszndlatanak gyakorisaga,
intenzitasa és tudatossaga. A Kdzponti Statisztikai Hivatal adatai alapjan 2015 éta hazankban
500%-kal nétt az internetes kereskedelem volumene, amelyre a koronavirus-jarvany jelentds
hatassal volt.

®1d. errdl példaul: Nagy Judit: Az Ipar 4.0. fogalma és kritikus kérdései — vallalati interjuk alapjan. Vezetéstudomany,
2019/1. pp. 14-26.

7 a nemzetkozi és regiondlis szabdlyozas kiemelt jelent8ségérdl Id. részletesebben: Glavanits Judit: A pénzigyi piac
szabalyozdsanak és fellgyeletének Uj irdnyai. In: Kdlman, Janos (szerk.) A pénzlgyi piac szabalyozasanak és
felligyeletének aktualis kérdései: allam, valsag, pénzigyek, Gydr, Batthyany Lajos Szakkollégiumért Alapitvany
2015. pp. 79-128.

81d. errdl: Glavanits Judit, Kiraly, Péter Balint: A blockchain-technoldgia alkalmazéasanak jogi el6kérdései: a fogalmi
keretek pontositasanak sziikségessége. Jog-Allam-Politika, 2018/3. pp. 173-183.

9 Az dnvezetd autdk fejlesztdi példaul sérelmesnek talaljdk, hogy az adafeldolgozasnal nem tudjak hasznélni a
forgalomban résztvevék arcanak szemkornyéki részét a forgalmi szerepld szandékanak megismerésekor.
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A csomagkiildé és internetes kiskereskedelem naptarhatassal kiigazitott volumenindexe és trendje —
(2015. év havi atlaga = 100,0%) -
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Frissitve: 2023. 08. 04.

Forras: KSH (2023.08.02.)°

Hasonlé trend figyelhetd meg vildgszerte: 2018. és 2022. kozott atlagosan 19%-kal ndvekedett
az e-kereskedelmi bevételek aranya'!, a Forbes adatai alapjan 2023-ban az USA-ban vérhatdan
20,8% lesz a teljes kiskereskedelmi forgalmon beldl az online Ggyletek aranya, és az amerikai
fogyasztok tébb, mint fele nemzetkdzi kereskedelmi tigyletben is érintett.!? Az egyes orszagok
kozott jelentds kulonbségek lehetnek: mig Németorszagban 2019-ben az e-kereskedelem a
GPD 14%-anak megfeleld volument ért el, addig Dél-Koredaban ugyanez az arany 79% volt. A
B2C (business-to-customer) e-kereskedelmi ligyletek ardanya Kindban 2019-ben elérte az 59%-
ot.® Az UNCTAD 66 orszagra kiterjedd vizsgalata alapjan a koronavirus elétti azon
internethasznaldk aranya, akik vasarlasokat is bonyolitottak online 53%-volt, a pandémia utan
ez az arany 60%-ra emelkedett.

Az elektronikus kereskedelem volumenének novekedése a fogyasztévédelem Uj irdnyait
is magdval hozza. Az Eurdpai Bizottsdag 2018-ban tdbb olyan résztémakoért is megjeldlt,
amelyekben az unids szabalyozas fejlesztésre szorul a digitalis kereskedelem terlletén:

1. az online piacterek atlathatdsaganak novelése kapcsan kiemelten fontos a fogyasztok
tajékoztatdsa, hogy kit6l (hivatdsos kereskedd6tdl vagy egy masik fogyasztotol) vasarol,
szUkséges megkllonboztetni az egyéb kereskeddktdl kapott kifizetéseken alapuld keresési

10 KSH: Heti Monitor, Kereskedelem. Elérhetd: https://www.ksh.hu/heti-monitor/kereskedelem.html

1 Az adat forrdsa: Statista. Elérhetd: https://www.statista.com/outlook/dmo/ecommerce/worldwide (2023.
augusztus 2-i allapot)

12 Az adat forrdsa: Forbes: 38 E-Commerce Statistics of 2023. Elérhets:
https://www.forbes.com/advisor/business/ecommerce-statistics/ 2023. augusztus 2-i allapot)

13 OECD: E-Commerce Challenges in lllicit Trade in Fakes: Governance Frameworks and Best Practices. OECD, 2020.
Elérhetd: https://www.oecd-ilibrary.org/sites/2abaae54-en/index.html?itemld=/content/component/2abaae54-
en

14 UNCTAD: COVID-19 boost to e-commerce sustained into 2021, new UNCTAD figures show. (2022.4prilis 25.)
Elérhetd: https://unctad.org/news/covid-19-boost-e-commerce-sustained-2021-new-unctad-figures-show
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eredményeket a ,természetes” keresési eredményektdl, illetve az online piactereknek
tajékoztatast kell nyujtaniuk az ajanlatok sorrendjét meghatdrozé fébb tényezdkraél.

2.az ,ingyenesség” latszatat keltd szolgaltatasok valodi fizetési feltételeinek tudatositasa:
,ingyenes” szolgdltatdsok kozé tartoznak a felhGalapu tarolds, a kozosségi média és az e-mail
fiokok, amelyek esetében a fogyaszték pénz helyett az adataikkal ellentételezik a szolgaltatast.
Tekintettel a személyes adatok novekv®é gazdasagi értékére, ezek a szolgdltatdsok nem
tekinthet6k egyszerlen ,ingyenesnek”, ezért a fogyasztoknak a Bizottsag alldspontja szerint
ugyanazokkal a szerzédéskotést megel6z6 tajékoztatasra és 14 napos eldllasi id6szak alatti
szerz6dést6l vald eldllasra vonatkozd jogokkal kell rendelkeznitk, mint mas tgyleteknek.

3. a kereskedd és az Ugyfél kdzotti kommunikacidoban tamogatni szikséges az online
kommunikacié uj formait, példaul az e-mail cimek helyett a webes Grlapokat és chateket.

4. a fogyasztok szamara lehetévé kell tenni, hogy jogaikat ne csak egyénileg, hanem
kollektiv jogorvoslat keretében is érvényesithessék.

5. fogyasztok szamdra rendelkezésre allo vitarendezési eszkdzok megerd@sitése szintén
prioritds — alternativ vitarendezés és a jogvitdk online rendezése korében a fogyasztoi
tudatossag novelése, valamint a mar rendelkezése allé rendszerek népszerUsitése is fontos
feladat.®

Ez utébbi pont kapcsan feltétlenll szikséges felhivni a figyelmet az EU online vitarendez§
platformjéra, illetve annak m{kddésével kapcsolatos tanulsagokra.’® A platform 2016. 6ta
elérhetd, és a kezdetektdl jellemz8, hogy a fogyasztdk nem csak a hataron atnyuld vitaik, hanem
a kizarélag nemzeti érintettségl Ggyekben is szivesen hasznaljak a vitarendez§ felliletet — az
egyes orszagok alkalmazasi hajlanddsaga kdzott mindazonaltal jelentds kilonbség mutatkozik,
amelyet nem csak a lakossagszam indokol. Az Eurdpai Bizottsag adatai alapjan azokban az
orszagokban, ahol a pénzlgyi piac nyitottabb, a panaszos Ugyek szama is magasabb, illetve
amennyiben egy orszag jelent8s kulfoldi Ggyletekre épllé kereskedelmet bonyolit, ez a tény
szintén noveli az tigyszamot.’

Az Eurdpai Bizottsag 2001-ben inditotta el a FIN-NET-et, az alternativ vitarendezés
pénzlgyi férumat, amelynek tagsdga azéta is folyamatosan novekszik. A kezdetben csak
bizottsagi ajanlas alapjan m(kodd FIN-NET munkajat 2016. madjus 12. ota az alternativ
vitarendezésrél szo6ld iranyelv szabalyozza. A FIN-NET célja, hogy a fogyaszték szamara a
hatarokon atnyudld Ugyekben kdnnyebb hozzaférést biztositson a birdsagon kivili
vitarendezéshez képest. Ha egy fogyasztonak vitdja van egy pénzigyi szolgdltatoval egy

15 1d. errdl még: Barta Judit: Az EU &ltal meghirdetett digitalis forradalom hatdsa a kereskedelmi jog egyes
tertletein: szerz8dések, fogyasztovédelem, gazdasagi verseny, gazdasagi tarsasagok. Miskolci jogi Szemle, 2020/3.
pp. 14-26.

1% 1d. err8l még: Turcsdn Tamara: Gazdasdgi tdrsasdgok jogvitdi hagyomdnyos és alternativ rendezésének
lehet&ségei. Jog-Allam-Politika, 2022/2 pp. 63-78. valamint Antal Orsolya: A fogyasztdi igényérvényesités
el6segitése hazankban és az Eurdpai Unidban. In: Glavanits Judit; Papp Nikolett (szerk.) A fogyasztovédelem egyes
aktualis kérdései: A békés vitarendezés lehetségei a 21. szazad technoldgia-intenziv kozegében

Budapest, Gondolat Kiad6 (2022) pp. 9-22.

17 Eurdpai Bizottsag: FIN-NET activity report 2019. Elérhetd: https://finance.ec.europa.eu/system/files/2023-
04/2019-activity-report _en 0.pdf
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hatarokon atnydldan vasarolt termékkel/szolgdltatdssal kapcsolatban, a vitarendezési platform
keretében a jogvita rendezhet6. A Magyar Nemzeti Bank Pénziigyi Békéltetd Testlletének
2022-es évre vonatkozd jelentésébdl kiderdl, hogy a hataron atnyulé Ugyek szdma az dsszes lgy
szamahoz viszonyitva elenyészé, de korabbi évek novekvs tendencidjat kovetéen 2022-ben
ugrasszerd névekedés volt megfigyelhetd. Mig 2022. janudr 1. napjan 6 Ugy volt folyamatban,
az év soran 56 Uj kérelem érkezett, 51 lgy fejez6dott be, és az év végén 11 volt még
folyamatban. Az 51 lezart Ggybdl 23 esetben haza, 28 esetben kulfoldi lakdhellyel rendelkezé
fogyasztd nyudjtott be kérelmet, tobbségében hitelintézetekkel és biztositdkkal szemben. Az
online vitarendezés platformon minddssze 3 lgyet kezdeményeztek 2022-ben, amelyben a
Pénzligyi Békéltetd Testilet jart el 18

Panaszok szama a fogyaszté és a keresked6 orszaga szerint

W Fogyasztd orszéga Keresked& orszdga
2982 I DE 2776
2781 I T 1351
2653 I GB 2495
2460 I FR 1625
1792 . ES 2928
867 NN PL 483
617NN  PT 340
412 EEEE RO 110
395 EEEE NL 1311
333 EEE BE 196
326 EEE HU 1322
290 HEm AT 189
240 EE GR 204
178 M BG 102
177 = |E 591
1318 LT 86
100 ®  SE 252
94 B Cz 265
85 B Fl 153

80 B HR 27
70 & DK 82
620 CY 126
610 EE 26
56 I NO 70
491 LW 244

43 1 SK 31
421 LW 43
321 S| 25
261 MT 76
121 18 21

3 LI 11

Forras: Eurdpai Bizottsag, 2020"°

18 Pénziigyi Békéltets Testillet: Jelentés a Pénziigyi Békéltetd Testiilet éves tevékenységérdl, 2022. MNB,
Budapest, 2023.

19 Eurdpai Bizottsag: Az eurdpai online vitarendezési (OVR) platform mikoddése. 2020. évi statisztikai jelentés.
Elérhetd: https://commission.europa.eu/system/files/2022-01/just-2021-07677-00-00-hu-tra-00.pdf
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A digitalis jogok az Eurdpai Unid szabalyozasi figyelmének kdzéppontjaban vannak, hiszen a
hataron atnyulé kereskedelmi kapcsolatok és a fogyasztdi szokasok egységes szabdlyozasi
elveket kovetelnek.
A 2022. decemberben elfogadott digitalis jogok és elvek?® az aldbbiak:
1: Kbzéppontban az ember: A digitdlis technoldgidknak védeniik kell az egyének jogait,
tdmogatniuk kell a demokraciat, és biztositaniuk kell, hogy a digitdlis szerepl6k
mindegyike felel§sségteljesen és biztonsagosan jarjon el.
2: Szolidaritds és inkluzivitds: A technoldgidnak egyesitenie kell az embereket, nem
megosztania. Mindenkinek hozza kell férnie tobbek kozott az internethez, a digitélis
készségekhez, a digitdlis kozszolgaltatdsokhoz és a méltanyos munkafeltételekhez. Ezzel
a ponttal Osszeflggésben az Eurostat adati szerint az eurdpai hdaztartasok 90%-a
rendelkezett internet-elérés lehetfségével 2019-ben, ugyanakkor az inkluzivitds még
messze van: a 16-74 év kdzotti unids polgarok mindodssze 26%-a rendelkezik az
alapismereteken tulmutatod digitalis készségekkel, a varosi lakossag magasabb, 33%-0s
eredményt ért el, mig a vidéki valaszaddk csupan 20%-a allitotta, hogy az alapkészségeken
tuli ismeretekkel bir.?
3: Avalasztas szabadsaga: Tisztességes online kdrnyezetet kell biztositani az embereknek,
védeni kell 6ket az illegalis és karos tartalmak ellen, és fel kell 6ket késziteni az Uj és
kialakuldban 1év6 technoldgidkkal, példdul a mesterséges intelligencidval vald
interakcidra. A 2023-ban az Eurdpai Parlament altal jovahagyott Artificial Intelligence Act
a vilagon els6ként, modelljelleggel szabalyozza az Al-t hasznald rendszerek mikodését.
4: Részvétel: Az unios polgarok szamara lehetévé kell tenni, hogy minden szinten részt
vehessenek a demokratikus folyamatban, és ellenérzést gyakorolhassanak sajat adataik
felett.
5: Biztonsag és védelem: A digitalis kdrnyezetnek biztonsagosnak és védettnek kell lennie.
A gyermekektdl az id6sekig minden felhasznalét fel kell ruhdzni a megfelel6 készségekkel,
és védeni kell. A biztonsag és a védelem egyik legfontosabb eszkdze a fogyasztévédelem,
azon belll is a fogyasztéi tudatossag novelése, az infokommunikacids eszkozdkben rejlé
kockazatok nyilvanossag szamara valé hozzaférhetévé tétele, valamint a megel§zés.
6: Fenntarthatdsag: A digitalis eszkdzoknek tamogatniuk kell a fenntarthatdsagot és a
z6ld  atallast. Az embereknek ismernilk kell eszkozeik kornyezeti hatdsat és
energiafogyasztdsat.
Ez utdbbi célkitlizés 6sszhangban van az ENSZ fenntarthato fejlédési célkitlizéseivel is??,
az Eurdpai Bizottsdg az uniods digitalizaicdval kapcsolatban kifejezetten kiemeli a 4. és a 9.
fenntarthatosagi célt, mint amelyekhez az eurdpai szabalyozas kdzvetlenll kapcsolodik. A 4.
célkitlizés: biztositani az atfogd és igazsdgos mindségi oktatast és el6mozditani az egész életen

20 Eurdpai Bizottsag: Digitalis jogok és elvek. Elérhetd:
https://ec.europa.eu/newsroom/dae/redirection/document/82727
21 Eurostat: EU digital skills divide: cities outpace rural areas. 20223. marcius 20. Elérhetd:

https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20230320-2
22 Az ENSZ 17 célkitlizése (Agenda 2030) elérhetd itt: https://sdgs.un.org/goals
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at tartd tanulasi lehetéségek mindenki szamara, a 9. célkitlizés: alkalmazkodd infrastruktural
épiteni, el6émozditani az atfogo és fenntarthatd iparosodast, valamint el6segiteni az innovaciot.

Az EU (és az ENSZ) altal megfogalmazott célkitlizések kozil az aldbbiakban a fogyasztoi
tudatossag novelésével és a minGségi képzéssel foglalkozunk, mert a digitalizacid kapcsan a
tudatos és biztonsdgos dontések meghozatala elsGsorban a fogyasztdi ismeretek bdévitésével
valdsithatd meg.

Az altalanos szerzédési feltételek megfelel6ségéhez a jogalkotd szigoru feltételeket
tamaszt. Igazan szerencse, hiszen kutatdsi adatok azt tdmasztjak ala, hogy az online vasarldk
aligha olvassak el vasarlas el6tt az ASZF rendelkezéseit. 2011-ben Nagy-Britannidban végzett
kutatds eredménye azt mutatta, hogy a vdasarldk csupan 7%-a kattintott rd az ASZF
rendelkezéseire, a valaszaddk 12%-a pedig Ugy nyilatkozott, hogy inkdbb olvasna fel a
telefonkonyvet, mint a szerz6dési feltételeket.?® Egy 2014-es brit kutatasban egy nyilvanos wifi-
halézathoz valé hozzaférést biztositd ingyenes szolgéltatds ASZF-jébe a kutatok
belecsempészték azt a feltételt, hogy aki elfogadja a feltételeket és csatlakozik a haldzatra, az
elsBszulott gyermekét adja cserébe a szolgdltatdsért. Volt, aki igénybe vette a szolgéltatdst.?
Egy 2019-es kutatds ennél is lesujtébb eredményt hozott: a kutatdasban résztvevék csupan 1%-
a olvasta ténylegesen feltételeket (de 33% nvyilatkozta, hogy ,alaposan atnézte”), pedig
szerepelt a szolgaltatds ellentételezésként az els6szuldtt gyermek nevének meghatdrozasi joga,
valamint, hogy ldssanak vendégul egy FBI tigynokot kardcsonyra a kovetkezé 10 évben.?®

A fenti példak felvetik annak kérdését, hogy a digitdlis piactéren Ugyletet koté
maganszemélyeket tekinthetjik-e felel6sen és raciondlisan gondolkodd személyeknek, akik
dontéseiket relevans informacidk alapjan hozzak meg? A jogalkoténak fokozott felel§ssége van
atekintetben, hogy megfelel6 mértékd felel6sséget haritson a szolgdltatokra a fenntarthatd és
tisztességes szerz8dési feltételek kialakitdsa kapcsan.?®

A személyes biztonsagunk egyik tovabbi aspektusa a digitalizacié mindenre kiterjed6
jellegébdl fakad, amely konnyen atjarhatdva teszi az utat a maganszféra és a munka vilaga,
illetve a maganszféra és a tarsadalmi ember vildga kozott. A munkajogban szdmos kutatas
foglalkozik a digitalizacio el6nyds és hatranyos kdvetkezményeivel?’, mindazonaltal kiemelkedik
egy fontos terillet: a lekapcsolddashoz valé jog, mint novekvd érdekl6désre szamot tartd

2 The Guardian: Terms and conditions: not reading the small print can mean big problems. Elérhetd:
https://www.theguardian.com/money/2011/may/11/terms-conditions-small-print-big-problems

24 The Guardian: Londoners give up eldest children in public Wi-fi security horror show. Elérhetd:
https://www.theguardian.com/technology/2014/sep/29/londoners-wi-fi-security-herod-clause

25 Sandle, Tim: Report finds only 1 percent reads ,terms & conditions”. Digitallournal, 2020. janudr 29. Elérheté:
https://www.digitaljournal.com/business/report-finds-only-1-percent-reads-terms-conditions/article/566127

26 A védelmi rendszerrdl Id. részletesebben: Szabd Endre Gydz8: A védelmi 1épcsd elmélete. Ludovika, Budapest,
2022. illetve Fazekas Judit: Fogyasztévédelmi jog 2.0. Budapest, Gondolat, 2022.

27 A hazai szakirodalomban hianypétld példdul az alabbi monogréfia: Ferencz Jacint: Jogalkotds a munkaviszonyok
szolgalataban —a munkajogi szabdlyozdas gazdasagi és tarsadalmi kihivasai, Gy6r, Universitas-Gy6r Nonprofit Kft.,
2019.
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jelenség?®, amely fontos alapjoggd fejlédhet azaltal, hogy biztositja a folyamatos digitalis
jelenlét aloli felmentés lehet&ségét.

A digitdlis technoldgidkhoz vald 24 6ras hozzaférhet8ség, illetve az ehhez kapcsolddd
tarsadalmi-gazdasagi elvarasok a mentalis egészségre is komoly hatdssal vannak. A digitalis
intelligencia a 21. szdzad terméke, magaban foglalja a digitalis technoldgidkkal kapcsolatos Uj
ismeretek és készségek elsajatitasanak és alkalmazasanak képességét.?® A digitalis intelligencia
része a digitdlis biztonsag is, amely a modern ember szamdara Uj megklzdési stratégiak
kialakitasat teszi szlkségessé. Kollar Csaba a digitalis dzsungel kifejezés hasznalatat javasolja,
amely az alabbi, f6leg mentalis biztonsagot fenyegetd elemekkel rendelkezik:

1. a kiterjesztett és kevert valosag révén a tényleges és a virtualis valdsag kozotti

hatarvonalak elmosddnak, amely a realitasérzék elvesztésével, illetve a fizikai vilaggal vald

kapcsolat jelentds romlasaval fenyeget

2. a digitalis eszkozok, targyak egyre gyakrabban valnak emberi érzelmek célpontjaiva,

amely elmoshatja a hatarokat ember-ember és ember-robot kapcsolat kdzott

3. a digitdlis eszkozok kikapcsoldsa ,csak kevesek luxuskivaltsaga”, nagy a tarsadalmi

nyomds a 24/7 digitalis elérhet8ségen.30
Kulonosen a fiatok szamara nétt meg a 21. szazadban a digitalizaciobol adddo, vagy abban
eredeztethet§ egyes mentdlis betegségek kockazata (digitdlis figgdségek, intimitasra vald
képesség beszlikilése, depresszid), a rizikdfaktorok pedig személyiségtipusokbdl erednek: a
relativ ingergazdagsagbdl eredeztethetd alacsony unalomt(irés, a flow és az élményszerzés
iranti fokozott igény, valamint a tdarsas tamogatast, amelyek problémas hasznalathoz
vezethetnek.3!

2.2. K6zbsségek biztonsdaga

A digitalizacioban rejl6 kockazatokat, veszélyeket a Nemzeti Digitalizacidos Stratégia®’ az
aldbbiakban hatdrozza meg (részletek az egyes f6bb terlletek listdibdl, a kiemelés a jelen iras
szempontjabdl leginkdbb relevans részekre vonatkozik):

281d. példdul: Bankd Zoltén, Békési Gabor: A tdvmunkara létrejott munkajogviszony és a lekapcsolddashoz valé jog
a magyar munkajogban. In: Auer, Addm; Bankd, Zoltan; Békési, Gabor; Berke, Gyula; Hazafi, Zoltan; Ludanyi, David
(szerk.) Unnepi tanulmanyok Kiss Gydrgy 70. szilletésnapjara. Clara pacta, boni amici. Budapest, Wolters Kluwer
Hungary, 2023. pp. 42-49. vagy Racz Ildikd: Right to disconnect — Jog a kikapcsol(éd)ashoz. PRO FUTURO, 2018/ 4.
pp. 50-66.

2% Téthné Pardzsd Lenke: Digitalis intelligencia — készségek a sikeres digitalis élethez In: A kultdravaltds hatdsa az
egyéni kompetencidkra: a digitalis kompetencia modelljei. Eger, Eszterhazy Karoly Egyetem Liceum Kiadé. pp. 106-
118.

30 Kollar Csaba: Eletstratégidink a bizonytalansag digitalis kordban. Biztonsagtudomanyi Szemle, 2022/2. pp. 57-
69.

31 Kiss Hedvig, Pikd Bettina: Unalom és kontrollvesztés: a problémds okostelefon-hasznélatot el8rejelzd
pszicholdgiai valtozok vizsgadlata magyar fiatalok mintdjan. Képzés és gyakorlat, 2020/3-4. DOI:
10.17165/TP.2020.3-4.4 pp. 41-49.

32 Miniszterelnoki Kabinetiroda: Nemzeti Digitalizacios Stratégia 2022-2030. Elérhetd:
https://kormany.hu/publicapi/document-library/nemzeti-digitalizacios-strategia-2022-2030/download
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- Azintenziv infrastruktura-fejlesztés kdvetkeztében Ujra szakemberhiany alakulhat ki (pl.
gyartok, szallitok, tervezdék, kivitelezék)
- Az 5G haldzatok kiépitésének magas a koltségigénye, ezért a szolgdltatdk kezdeti,
jelentds befektetései magas kockazatot hordoznak
- szallitasi hatdrid6k bizonytalansaga
- magas energiadrak és inflacid, hdaborus-, illetve virushelyzet lehetséges hatdsai,
eszkalaloddsa
- bizonyos korosztalyok és tarsadalmi csoportok digitalis készségei elmaradnak az atlagtol
(50 felettiek, hatranyos helyzet(i tdrsadalmi rétegek), igy a digitdlis alapu
koltséghatékony megolddsok terjedése is korlatozott
- amunkahelyek digitalizalédasa gyorsabb, mint a digitalis munkaeréképzés
- a képzési intézmények IKT fejlesztéseinek esetleges elmaradasa versenyképességi
problémakhoz vezet
- avallalati szektor alkalmazkodasi képessége jelentds kildnbségeket mutat (tertleti és
agazati)
- apapir alapu Ugyintézési logika tovabbélésével nem aknazhatodk ki a digitalizacié valddi
elényei
- koradbbi technoldgiai megoldasokra épilé kozszolgdltatasok esetén né az adat- és
informacidbiztonsagi kockazat
- az egyébként is jelentkezd IT szakember-hidnyt a képzések eltéré szinvonala tovabb
rontja
- vannak olyan nemzeti adatvagyon korébe esd, lappangd, jelentds és podtolhatatlan
adatok (pl. az épitéstigyben) amelyeknek fenyegetd a lassu megsemmisiilése.
Ez utdbbi pont kapcsan térnék ki az adatvagyon kérdésére. Az adatvezérelt tarsadalmunkban a
mindennapi mudkodés soran keletkez6 adatokat vagyonelemeknek tekinthetjik, a 21.
szazadban ,az adat az Uj olaj”, egyfajta termelési tényezd.3® Kulonlegessége, hogy
felhasznalaskor nem elveszik, hanem tovabbi informaciot, adatot keletkeztet. Mas termelési
tényez6khoz vagy vagyonelemekhez képest tovabbi sajatossaga, hogy a fogyasztas
terjedelmével n6 a haszna: ha egy informaciot vagy adatot széles kdrben keresnek vagy
hasznalnak, akkor az el6allitd nagyobb gondot fordit annak pontositasara. Egyidejlileg prediktiv
hatasa is van a széles kdrben hasznalt informacidnak, adatnak: minél tobben ismerik és veszik
alapul az adott ismeretet, adatot, annal biztosabb, hogy egy elére jelzett esemény
bekovetkezik, és igy végil mindenki a valds korilményekre alapozta dontéseit.?*
Az adatok nyilvanos hozzaférhet6ségén alapuld adatgazdalkodas mellett szélo érv a
McKinsey kutatds alapjan, hogy ezzel a modszerrel az Eurdpai Unidban, az Egyesilt Kiralysagban

33 1zsdk Gabor, Palicz Alexandra, Szasz Katinka, Varga Baldzs (2022): ADAT — Az Uj olaj, a legUjabb termelési tényezd.
Magyar Nemzeti Bank: Uj kdzgazdasagtan a fenntarthatésagért. Budapest, 2022. pp. 123-132.

3 Huttl Antdnia (2002): A kdzszektor adatvagyona: hozzaférés és hasznositas. Statisztikai Szemle, 2002/8. pp. 733-
751.1d még: Orban Anna (2020): K6zigazgatdsi adatvagyon, adatgazdalkodds és nyilt adatok. In Sasvari Péter szerk.:
Informatikai rendszerek a kozszolgédlatban I. Budapest, Dialdg Campus. 31-51.
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és az USA-ban évi 1-1,5%-kal n6ne a GDP, mig Indidban ugyanez a ndvekedés akar évi 4-5%-ot
is elérhet.®

Az adatvagyon kilonleges jelent6séggel bir a pénziigyi szektorban, hiszen a gazdasagi élet
motorjat jelent6 pénzigyi miveletek kockazatelemzése, a hitelezési és pénzmosasi kockazatok
csokkentése a pénzlgyi szektoron tulmutatd tarsadalmi érdek is (amelyet a 2008-as valsag
redlgazdasagi hatasa is bizonyit). A pénzigyi rendszer mikddését el@segité adatok aramldsa
kétiranyu: egyrészt a banki folyamatokat segité adatokhoz vald széles korl hozzaférés segiti a
biztonsagos pénzlgyi piac mUikodését, ehhez példaul a jovedelmi, foglalkoztatottsagi,
demografiai, foldhivatali adatok megosztdsa szlkséges. Masrészt a banki informacidk bizonyos
megosztasa is ebbe a kdorbe tartozik: statisztikai informacioktél a személyes adatokig
(hiteldllomany, fizetési fegyelem, esetleges kodztartozdsok érvényesitésének hatékonysag-
novelése). A pénzlgyi szektor adatigénye Magyarorszagon részben kielégitetlen: az MNB
szakértdi azt javasoljak, hogy a Kdzponti Hitelinformacids Rendszerben (KHR) tarolt adatkorok
szélesebbek legyenek, és elérésiik Ugyfél-hozzajarulastdl fluggetlendl torténjen. Javaslatuk
szerint a NAV online keresetkimutatdsa altal lefedett Ggyfélkoroket is béviteni szikséges az
egyéni vallalkozdkra, OstermelSkre, nyugdijasokra, illetve az ingatlanok statisztikai alapu
értékeléséhez egy kdzponti adatbazis mikodtetése is rendkivil megkdnnyitené illetve
gyorsitand a hitelezési folyamatokat.3®

A vallalkozasokat érinté digitalis kockazatok kapcsan az Eurostat 2023-ban kdzzétette,
hogy az eurdpai vallalkozasok 22,2%-anak volt valamilyen infokommunikacios incidense 2021-
ben. A leggyakoribb esemény, amelyrél beszamoltak, az IKT-szolgaltatdsok hardver- vagy
szoftverhiba miatti elérhetetlensége volt (18,7%). Az IKT-szolgaltatasok kulsé tamadasok (pl.
zsaroloprogram-tamadasok, szolgaltatasmegtagaddsi tdmadasok) miatti elérhetetlensége joval
ritkdbban fordult el6 (3,5%). Az unids vallalkozasok kétféle incidens miatt bekovetkezett
adatmegsemmisilésrél vagy -rongaldddasrol is beszamoltak: hardver- vagy szoftverhiba (3,9%),
illetve rosszindulatu szoftverek altali fertézés vagy illetéktelen behatolds (2,1%). Az IKT-
biztonsagi incidensek legkevésbé gyakori kovetkezménye a bizalmas adatok nyilvanossagra
kerilése volt, amely két kilonb6z6 cselekményre vezethetd vissza: behatolds, adathaldszat,
adathaldsz-tdmadas, sajat alkalmazottak szandékos cselekménye (1,1%) és sajat alkalmazottak
nem szandékos cselekménye (1,0%).37 Egy brit IT cég széles kor(i szakirodalom-elemzés utén a
kovetkezd eredményekre jutott a 2023-as év kiberbiztonsagi kihivasai kapcsan: Az adathaldszat
tovabbra is a kibertdmadasok leggyakoribb formaja, naponta mintegy 3,4 millidrd spam e-mailt
kildenek ki ennek keretében. Az adathalaszat gyakran egyfajta "belép&" tdmadas, amelynek
soran a kiberb(in6z6k szenzitiv informaciokat (példaul bejelentkezési adatokat vagy

35 McKinsey: Financial data unbound: The value of open data for individuals and institutions. Discussion Paper,
2021. jdnius 24. Elérhetd: https://www.mckinsey.com/industries/financial-services/our-insights/financial-data-
unbound-the-value-of-open-data-for-individuals-and-institutions#/

3 |zsdk Gabor, Palicz Alexandr, Szdsz Katinka, Varga Baldzs: Az adatvagyon szerepe a pénzligyi szektorban.
Hitelintézeti Szemle, 2022/1, pp. 164-173. Elérhetd: https://hitelintezetiszemle.mnb.hu/letoltes/hsz-21-1-szc1-
izsak-palicz-szasz-varga.pdf

37 Eurostat: 22% of EU enterprises had ICT security incidents. 2023. februdr 14. Elérhetd:
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20230214-1
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hitelkdrtyaszamokat) gydjtenek, amelyeket aztan tovabbi tdmaddsok inditdsara hasznalhatnak
fel. Kiberb(in6zésnek vald kitettség szempontjabdl az orszagok kozott jelentés kildonbség van,
megfigyelhet6k ,kedvelt célpont”-nak min6silé orszagok: az Egyesilt Kirdlysagban a
legmagasabb a kiberb(indzés aldozatainak slrlsége egymillié internetfelhasznaléra vetitve -
4783. Ezt koveti az USA 1494 f6vel. Oroszorszagban 2022-ben tébb mint 3,5 millié felhasznalé
adatai estek valamilyen tamadas dldozatdul — az adott évben ez a legmagasabb érték a vilagon.
Ezt kdveti az USA kozel 2,5 millié sérelemmel érintett felhasznéldval.3®

Az eurdpai orszagok szamara megnyugtatd statisztikai adat, hogy az egyes orszagok
informacidbiztonsagi eredményeit vizsgadld Nemzeti Kiberbiztonsdgi Index (NCSI)*° orszag-
rangsoranak élén EU-s orszagok allnak. A 2023-as adatokat az alabbi tablazat tartalmazza:

Egyes orszagok kiberbiztonsagi és digitdlis fejlédési indexe, 2023. augusztus

Nemzeti
Kiberbiztonsagi
Rangsor Index - National | Digitalis
helyezé Cyber Security | Fejlédés | Valtozas
s Orszag Index (NCSI) Index mértéke
1. Belgium 94.81 74.07 20.74
3. Esztorszég 93.51 75.59 17.92
2. Litvania 93.51 67.34 26.17
7. Gorogorszag 89.61 64.02 25.59
Egyesult
9. Kiralysag 89.61 79.96 9.65
10. Spanyolorszag 88.31 72.21 16.10
12. Ausztria 85.71 75.76 9.95
16. Svédorszag 84.42 81.51 2.91
19. Szlovakia 83.02 65.44 17.68
30. Oroszorszag 71.43 65.12 6.31
34. Dél-Korea 68.83 82.23 -13.40
36. Magyarorszag 67.53 64.25 3.28
45, USA 64.94 81.05 -16.11
50. Japan 63.64 78.69 -15.05
54, India 59.74 40.02 19.72

38 Griffiths, Charles: The Latest 2023 Cyber Crime Statistics (updated August 2023). Elérhetd: https://aag-
it.com/the-latest-cyber-crime-statistics/

39 Az Indexet egy észt alapitvany munkatarsai allitjak ©ssze nemzetkdzi adatok elemzése eredményeként. Az e-
Governance Academy Foundation munkamoddszere és a vizsgalt részkérdések elérhet6k itt:
https://ncsi.ega.ee/methodology/
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72. Kina 51.95 62.41 -10.46
Dél-Afrikai
94. Koztarsasag 36.36 49.24 -12.88

Forras: EGA, 20234 alapjan sajat szerkesztés

Az NCSI Osszedllitdsakor a szervezet vizsgalja az orszadg jogalkotdsat, a nyilvanosan elérheté
adatbazisokat és dokumentumokat, és az alabbi szempontok alapjan végzi a pontozast:
hatalyos jogszabalyok, |étrehozott intézmények és szervezetek, egylttmdkdodési formak és
eredmények. A Digitalis Fejl6dés Indexet az IKT fejlettségi index és a haldzati felkésziltségi
index alapjan szamitjak ki: az a atlagos szazalékos arany, amelyet az orszag a két index maximalis
értékébdl kapott. A kilonbség az NCSI pontszam és a DDL kdzotti kapcsolatot mutatja. A pozitiv
eredmény azt mutatja, hogy az orszag kiberbiztonsagi fejlettsége 6sszhangban van az orszag
digitdlis fejlédésével, vagy megel6zi azt. A negativ eredmény azt mutatja, hogy az orszag
digitalis tarsadalma fejlettebb, mint a nemzeti kiberbiztonsagi terilet.

3. KIHIVASOK A DIGITALIZACIO KAPCSAN

A digitalizacié elkerilhetetlen folyamat, amely globalisan hato, globalis megkozelitést igénylé
jelenség. A jogalkotd szdmara a legnagyobb kihivast a digitalizacio terlletén a hataron atnyulo
jelleg jelenti: az allam blnteté és nyomozati fennhatdsaga, intézkedési hataskore tovabbra is
jellemz&en orszaghatdrokhoz igazodik (szerencsés esetben regiondlis vagy nemzetkozi
egylttmdkodés keretében a sajat hatarain tulra is), de a kiberfenyegetés a fent vazolt jellemzék
szerint nem a hagyomanyos nemzeti keretek kozott értelmezhetd. Lathatd ugyanakkor, hogy
az egységes, de legalabbis harmonizalt nemzetkozi szabdlyozasi keret jelentfsége szinte
minden kereskedelmi, gazdasagi terileten nagy mértékben emelkedik.

A szolgdltatok a globalizacid nyujtotta elénydket kihasznalva egyre gyakrabban hasznaljak
ki a szabalyozasi arbitrazsban rejlé lehet8ségeket, vagyis amikor a gazdasagi tarsasag az
enyhébb szabdlyozdsi kdrnyezetet biztositd orszagot valasztja székhelyéll, ezzel koltséget
takaritva meg, vagy éppen nagyobb nyereségre téve szert, vagy éppen mashol tilalmazott
magatartast valdsit meg. A szabadlyozasi arbitrazsban leginkdbb érintett szektor sokaig a
pénzigyi szolgéltatdsi piac volt*!, de a GDPR és az Uj unids Al-szabalyozas egyértelmen a
digitalizacidban érintett szolgaltatok esetében is felveti a kdnnyebb ellenallds felé vezet§ ut
aktiv keresését.

Nem a 21. szdzad sajatossaga, de talan az ipari és miszaki fejl6dés Utemének
exponencidlis fejl6désével még inkabb nyilvanvaldva valik a jogalkotd id6beli lemaraddsa a piaci
szerepl6k fejlesztéseitdl. Erre kivald példa a blockchain rendszerek megjelenése és az elsé
relevans szabalyozas kozott eltelt id6: a Bitcoin 2008-as debitalasat kovetben az Eurdpai Unid
meég egy évtizeddel kés6bb sem rendelkezett elfogadott jogszaballyal, amely a piaci szerepl6k

40 Az orszagok 6sszehasonlitd adatai az alabbi helyen érheték el: https://ncsi.ega.ee/compare/
411d. errél: Kecskés Andrés: Kihivasok az arnyékbankrendszer jogi szabalyozasaban. Miskolci Jogi Szemle, 2016/2.
pp. 42-54.
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szamara egyértelm(vé tette volna a megosztott fékonyvi rendszeren zajld mdlveletek
jogi/pénzigyi besorolasat. Ez a mérték(i késedelem jelent6s hatassal van a fogyasztokra, hiszen
az a megoldas, amelyet az Eurdpai Kozponti Bank és a Magyar Nemzeti Bank is alkalmazott,
miszerint Ova intettek az Uj technoldgia hasznalatatol, l[dathatdan eredménytelen maradt, sét, a
késébbi megengedd szabalyozas miatt akdr ellentmonddasosnak is taldlhatjuk. A mesterséges
intelligencia, mint technolégia mar évtizedek déra ismert, széles kord 21. szazadi alkalmazasa a
szuperszamitogépeknek és altaldban a szamitdsi kapacitds novekedésének koszonhetben
ugyanolyan helyzetet eredményezett, mint a blokklanc-alapu pénzligyi mlveletek: a 2023-as
szabadlyozasi tervig a piaci dnszabalyozasban vetett jogalkotdi (vak)hit védte csak a fogyasztokat.

A maganszemélyek védelme korében feltétlenll szikséges kiemelni a jogalkotd
felelGsségét és aktiv cselekvési kdtelezettségét a polgarai mentdlis egészségének védelme
korében. Egyre tobb kutatd allitja, hogy a technikai fejlédés mértékével az emberek nagyrésze
nem fog tudni megklzdeni, igy az olyan kérdések, mint a lekapcsolddashoz vald jog vagy a
munka-maganélet egyensulyanak megteremtése kdrében a szabdlyozasnak adott esetben a
piaci érdekek ellen hato, de szocidlis megkdzelitést kell(ene) alkalmaznia.

Az ENSZ fenntarthato fejlédési céljai kozott és az EU digitdlis jogai kozott is szereplé
exkluzivitds és egyenld hozzaférés, valamint a digitalis irastudas és készségfejlesztés szintén
allami feladat — jelenleg is, de a jov6ben még inkdabb. Az oktatas és kozte a digitdlis
készségfejlesztés a letéteményese nem csak a tovabbi innovaciénak, hanem a tudatos
fogyasztdi magatartasnak is.
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